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Challenge 6 – Phishing of niet?
Herken verdachte berichten vóór je ergens op klikt

Opdracht. Werk per 2. Jullie krijgen een verdachte e-mail. Klik nergens op. Onderzoek
de mail alsof jullie digitale detectives zijn en verzamel zoveel mogelijk signalen die
aantonen of het bericht betrouwbaar is.

Doel 1
Phishing leren herkennen.

Doel 2
Veilig digitaal handelen.

Onthoud
Bij twijfel: niet klikken, eerst
controleren.

1 Onderzoek de e-mail

Onderwerp: “URGENT: Uw Microsoft 365-account wordt binnen 24 uur gedeactiveerd”
Afzender: microsoft-support@account-verification365.com

Bericht
“We hebben verdachte activiteit gedetecteerd.

Bevestig onmiddellijk uw identiteit om toegang tot OneDrive te behouden.

ACCOUNT BEHOUDEN

Microsoft Support Team”

2 Zoek de rode vlaggen

Noteer zoveel mogelijk verdachte elementen.

3 Geef jullie oordeel

Deze mail is volgens ons:   □ betrouwbaar   □ verdacht   □ phishing
Ons sterkste bewijs: _________________________________________________________
Wat zouden jullie doen als deze mail echt in jullie inbox zat? _________________________
__________________________________________________________________________
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Kijk verder dan de mail
Een verdachte mail herkennen is stap één. Veilig reageren is stap twee.

Waarom doen we dit?
Phishing probeert je via tijdsdruk, angst of vertrouwen tot een snelle actie te verleiden.
Kijk daarom altijd naar de afzender, taal, links, onverwachte verzoeken en context. Bij
twijfel ga je zelf via de officiële website of app naar je account.

SNELLE EINDCHECK

□ We klikten nergens op in het verdachte bericht.

□ We controleerden de afzender en de inhoud.

□ We vonden meerdere rode vlaggen.

□ We weten hoe we een verdacht bericht veilig controleren.

□ We weten wat we moeten doen als we toch geklikt hebben.

4 Hoe controleer je dit veilig?

Bedenk vier manieren om te controleren of een bericht echt is, zonder op verdachte links te
klikken.
Controle 1:
________________________

Controle 2:
________________________

Controle 3:
________________________

Controle 4:
________________________

5 Bonus

Maak de phishingmail overtuigender

Welke elementen zou een aanvaller kunnen verbeteren zodat deze mail moeilijker te
herkennen wordt? Denk vanuit de verdediger: zo leer je waarop je extra moet letten.

1. __________________________________________________________________________
2. __________________________________________________________________________
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